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ESTADO DE SAO PAULO - BRASIL

PML. - 004

INSTRUCAO NORMATIVA N° 1, DE 1° DE
SETEMBRO DE 2008.

(Estabelece as diretrizes das politicas de uso dos
sistemas de informac#o e dos recursos computacionais e
de informdtica, no Ambito da Prefeitura Municipal de
Limeira).

FL. 1

SILVIO FELIX DA SILVA, Prefeito Municipal de
Limeira, Estado de S&o Paulo,

NO EXERCICIO de suas fungdes, em atenclio as
disposigdes legais,

CONSIDERANDO o disposto nos itens V, XV, XVI,
XVII e XVIII do art. 13, do Regimento Interno da Secretaria Municipal de
Administragio, aprovado através do Decreto Municipal n® 367, de 22 de dezembro de
2006;

CONSIDERANDO a necessidade de se estabelecer
diretrizes € regras relativas ao uso dos sistemas de informagdo e dos recursos
computacionais e de informética, visando a seguranga dos dados ¢ das informagdes, ¢

CONSIDERANDO que as atividades de gestdo dos
sistemas de informagdo e dos recursos computacionais sejam de processamento, de
armazenamento e/ou de transmissdo de dados ¢ informagdes, inclusive e principalmente,
de informagdes através de seu servigo de WebMail (contas de e-mail com a extensdo
“limeira.sp.gov.br”) e do portal da Prefeitura Municipal de Limeira na rede mundial de
computadores, bem como a gestdio dos periféricos correlacionados em uso, em todos os
ambientes desta Prefeitura, incluindo seus Préprios Municipais competem
exclusivamente ao Departamento de Modemizagdo Administrativa, através de sua
Divisdo de Tecnologia da Informagéao,

DETERMINA:

Cabe a Diretoria do Departamento de Modernizagdo
Administrativa ¢ aos seus designados a Gestdo de todos os Recursos Computacionais, dos
Sistemas e seus Bancos de Dados, a Manuten¢do do Portal da Prefeitura Municipal de
Limeira, bem como a Coordenagio da Rede Interna de computadores, onde deverd se
manter um cadastro atualizado de todos os usuarios dos recursos computacionais desta
Prefeitura.

A abertura ou encerramento de contas em subdominios ou
Departamentos deve ser comunicada oficialmente 4 essa Diretoria.

Compete as diversas Secretarias Municipais a gestdo de
todo 0 material de consumo e a preservagdo de todo o mobiliario e equipamentos
diretamente ligados 4 informatica, que estejam sob sua tutela.
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INSTRUGCAO NORMATIVA N° 1, DE 1° DE
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(Estabelece as diretrizes das politicas de uso dos
sistemas de informagio e dos recursos computacionais e
de informatica, no ambito da Prefeitura Municipal de
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Fl. 2

TITULO 1
DA CONCEITUACAO

Art. 1° Para os fins da aplicagao desta Instrugdo Normativa,
considera-se:

§ 1° Recursos computacionais: Sdo os equipamentos, as
instalagdes e bancos de dados direta ou indiretamente administrados, mantidos, operados
ou disponibilizados aos diversos usudrios desta Municipalidade pela Diretoria do
Departamento de Modemizagdo Administrativa ou através da Coordenagio de Rede, tais
como:

I - Computadores ¢ terminais de qualquer espécie, incluidos
seus equipamentos {periféricos) e acessdrios;

Il - Servidores de Rede, Servidores de Dados, Servidores
de e-mails e demais Servidores que possuam dados e informagdes de uso direto e/ou
indireto ¢ de propriedade da Prefeitura Municipal de Limeira;

III - Impressoras de propriedade da Prefeitura Municipal de
Limeira;

IV - Redes de computadores € de transmissdo de dados;

V - "Arrays" de discos, de fitas, de "juke boxes" e
equipamentos afins;

VI - Sistemas de backup fisicos e logicos;

VII - Bancos de modem, switchs e equipamentos afins;

VIII - Bancos de dados, informagfes e documentos
residentes em disco, fita ou outros meios;

IX - Leitoras de cédigos de barra, leitores biométricos,
"scanners”, equipamentos digitalizadores ¢ afins;

X - Manuais técnicos diversos;

XI - Salas de computadores;

XII - Servigos e informagdes disponibilizados através da
arquitetura de informatica da instituigdo, incluindo-se o Portal Oficial do Municipio;

XTIII - Softwares, licengas, registros ¢ patentes adquiridos
ou desenvolvidos.

§ 2° Mobilidrio ¢ Material de Consumo: Incluem-se nesta
categoria todo mobilidrio ligado ao uso de computadores e terminais € 0os materiais de
consumo, tais como:
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I - Cadeiras;

II - Mesas;

I - Racks para computadores;

IV - Discos;

V - Disquetes;

VI - "Compact disc”;

VII - Formularios ¢ontinuos;

VIII - Papéis;

IX - Formularios padronizados;

X - Cartuchos ¢ toners para impressora (impressoras que
sejamn de Propriedade da Prefeitura Municipal de Limeira), etc.

§3° Usudrio - E quaiquer pessoa, explicita ou
implicitamente autorizada, que utiliza qualquer recurso computacional da Prefeitura
Municipal de Limeira, incluidos os seus Proprios Municipais.

TiTULO 11
DA DISPONIBILIZACAO DE USO

Art, 2° Os recursos computacionais da Prefeitura Municipal
de Limeira tém por finalidade servir as atividades administrativas da instituigdo ¢ se
destinam ao uso dos seus funciondrios, nas atividades EXCLUSIVAMENTE relacionadas
ao seu contexto de trabalho.

§1°Compete a Diretoria do  Departamento de
Modermizagdo Administrativa e/ou a2 Coordenagio da Rede designada a regulamentagio
da concessdo de acessos, seja internamente ou a partir de pontos externos (Proprios
Municipais ou érgdos relacionados).

§2° Compete a Diretoia do Departamento de
Modemnizagdo Administrativa a defini¢io da lista de paginas (ou enderegos) da Internet
que ndo serdo permitidos 0s acessos.

TITULO III ,
DAS RESPONSABILIDADES DO USUARIO

Art, 3° Constituem responsabilidades DIRETAS do usudrio
sobre o uso dos recursos computacionais da Prefeitura Municipal de Limeira:
N
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[ - Autoriza¢dio apropriada: Para utilizar computadores,
terminais € quaisquer outros equipamentos (conforme previsto nos §§ 1° ¢ 2° do art. 1°
anteniormente citados) instalados na Prefeitura Municipal de Limeira ou em suas unidades
externas, o usudrio devera obter, junto a Diretoria do Departamento de Modernizagdo
Administrativa e/ou Coordenagdo da Rede, a abertura de uma conta através do formularo
apropriado (ou uma autorizagdo por escrito, em caso de uso por tempo determinado) e
assinar 0 “Termo de Responsabilidade”, no qual declara conhecer as normas em vigor e
se compromete a cumpri-las em sua totalidade e sujeitar-se as sangdes previstas. O
usuario devera ser funciondrio da Prefeitura Municipal de Limeira, exceto em casos de
autorizagbes especiais advindas da Secretaria Municipal de Administragio, pasta
responsavel pelo Departamento de Modernizagio Administrativa, devidamente
formalizadas pelo Sr. Secretdrio Municipal de Administragéo.

II - Responsabilidade pela conta: Toda conta é de
responsabilidade ¢ de uso exclusivo de seu titular (usuano), ndo podendo esse permitir ou
colaborar com o acesso aos recursos computacionais por parte de pessoas ndo
autorizadas. Os usudrios séo responsaveis por quaisquer atividades desenvolvidas através
de suas contas existentes na rede de computadores da Prefeitura Municipal de Limeira,
bem como por toda e qualquer transmissio de informag¢es através de seus equipamentos
(computadores ¢ afins), bem como ¢ inteiramente responsével pelos eventuais custos dela
decorrentes em atividades n3o autorizadas, inclui-se a transmissdo de informagdes via e-
mail ou outros meios similares.

HI - Identdifica¢dio pessoal: Nas instalagdes da Prefeitura
Municipal de Limeira ou em seus Proprios Municipais, os usudrios dos recursos
computacionais devem mostrar crachd ou autorizagdo especial ao pessoal responsivel,
sempre que for solicitado durante a utilizagdo dos recursos, sob pena de imediata
suspensdo da conexao.

IV - Acesso a dados: Nos recursos computacionais, sera
garantido o maior grau possivel de confidencialidade no tratamento dos dados dos
usuarios, de acordo com as tecnologias disponiveis. Entretanto, a Diretoria do
Departamento de Modernizagdo Administrativa ou a Coordenagio de rede e o
Administrador de rede poderdo acessar arquivos de dados pessoais ou corporativos nos
sistemas da Prefeitura Municipal de Limeira sempre que isso for necessario para: backups
ou diagndsticos de problemas nos sistemas, inclusive nos casos de suspeita de violagdo de
regras, quando solicitado pelos superiores. Nenhuma informagdo confidencial obtida
nesse processo, exceto as diretamente ligadas a violagfo especifica das regras, podera ser
utilizada a qualquer pretexto, sob as san¢des previstas na legislagdo vigente.
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V - Alteragdo de dados ou de equipamentos: Os usuanos
em geral, salvo 0s que eventualmente possuam autorizagio expressa e especifica para
esse fim, ndo poderdio em hipdtese alguma tentar violar, pemmitir ou causar qualquer
alteragdo ou destrui¢io de ambientes operacionais, softwares aplicativos, antivirus, dados
ou equipamentos de processamento ou comunica¢des instalados nas dependéncias do
Pago Municipal ou nos Proprios Municipais, de propriedade da Prefeitura Municipal de
Limeira ou de qualquer outra instituigiio ou pessoa que estejam sob sua tutela. Essas
alteragdes incluem, mas nio se limita, a alteragdo de dados, re-configurac¢do de chaves de
controle ou parametros, ou mudangas no "firmware" (configuragbes originais de
equipamentos).

VI - Prejuizos a terceiros: Os recursos computacionais
ndo podem ser utilizados para constranger, assediar, ofender, caluniar ou ameagar
qualquer pessoa. Esses recursos ndo podem ser usados para alterar ou destruir recursos
computacionais de outras institui¢Ges. Nenhum usuério poder4 interferir ou prejudicar, de
qualquer forma, o trabalho de outrem, cabendo ao transgressor a penalidade de suspensdo
imediata de uso dos recursos computacionais desta Municipalidade e, de acordo com a
gravidade do ato cometido, podera se instaurar uma Sindicincia para apuragfo.

VII - Correntes de cartas e outras comunicagdes
eletronicas indesejadas: E proibida a distribuigio voluntaria de mensagens ndo
desejadas, como circulares, manifestos politicos, correntes de cartas ou outros sistemas
que possam prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou
sobrecarregar 0s sistemas computacionais, podendo o usudrio sofrer a penalidade de
suspensdo imediata de uso dos recursos computacionais desta Municipalidade.

VIII - Componentes externos: Os usudrios ndo poderdo
ligar ou desligar fisicamente, logicamente ou eletricamente recursos computacionais da
Prefeitura Municipal de Limeira que tenham finalidade de uso coletivo, especialmente as
estagbes de trabalho, ¢ componentes externos, como cabos, impressoras, discos ou
sistemas de video, salvo os computadores e periféricos de uso restrito do usuario, ou
mediante autorizagdo expressa da Diretoria do Departamento de Modernizagdo
Administrativa.

IX - Remogiio de documentos: Os usuirios ndo poderdo
remover ou transmitir dos recursos computacionais, nenhum documento, softwares
aplicativos ou dados de propriedade da Prefeitura Municipal de Limeira ou por ele
administrado, salvo mediante autorizagdo expressa da Diretoria do Departamento de
Modernizagdo Administrativa.
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X - Usos permitidos: E permitida a comunicagfo € a troca
de dados e informagdes eletronicas que sejam de interesse as atividades administrativas.

XI - Horario de funcionamento dos servicos de suporte:
Todos os dias, sendo que nos dias teis das O8horas as 18horas com a assessoria da
Divisdo de Tecnologia da Informagdo, exceto feriados; Os procedimentos para "Batch”
(arquivos para atualizagio de bancos de dados) serdo realizados apos as 18 horas ou aos
sabados, domingos e feriados, na medida do possivel.

XI1 - Contas Inativas: As contas inativas por mais de 3
(trés) meses serdo desativadas. O usuario que quiser preservar seus dados devera
comunicar com antecedéncia & Diretoria do Departamento de Modemizagio
Administrativa ou a Coordenagio de rede seu afastamento.

XIII - Usos NAO permitidos:

§1° Nao ¢é permmitida a utilizagdo dos recursos
computacionais da Prefeitura Municipal de Limeira para beneficio préprio ou de
terceiros, inclusive financeiro direto ou indireto, sujeitando-se o infrator 4 imediata
suspensdo de sua conta, sem prejuizo da aplicagio das demais penalidades cabiveis
previstas no Estatuto de Servidor Piblico Municipal.

§ 2° Nio ¢ permitido também o uso, para fins particulares
ou de recreacdo, de servigos que sobrecarreguem as redes de computadores da Prefeitura
Municipal de Limeira, tais como: execugdo, donwloads e gravagio de videos, musicas.
Fotos estranhas a rotina de trabalho, escuta de radio, acesso as paginas de animag#o, sexo,
Jogos, comunidades virtuais (como Orkut ou Second Life, por exemplo), etc.

§ 3° Nao é permitida a manutengdo ndo autorizada de
paginas pessoais ou de servigos particulares, inclusive envolvendo comercializa¢do na
Internet, utilizando os recursos computacionais da Prefeitura Municipal de Limeira.

§ 4° Nido ¢ permitido o uso de material de consumo de
informatica da Prefeitura Municipal de Limeira para fins particulares.

XIV - Redes de dados externas: Quando utilizarem redes
de dados extemas, os usuarios devem observar as suas normas ¢ diretrizes.

XV - Direitos auntorais: Os usuirios devem respeitar os
direitos autorais, em particular a lei sobre a prote¢do da propriedade intelectual de
programas para computador. E vedado ao usudrio efetuar quaisquer copias que infrinjam
as leis de direitos autorais, estando o mesmo sujeito as penalidades legais previstas.
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XVI1 - Legislagio: O uso de qualquer recurso
computacional da Prefeitura Municipal de Limeira esté sujeito as leis federais, estaduais,
municipais, € as normas para uso da Internet recomendadas pelo Comité Gestor da
Internet Brasil.

XVII - Comunicagfio de Violago: Os usuanos devem
comunicar a Diretoria do Departamento de Modemizagdo Administrativa ou a
Coordenagao de rede local quaisquer evidéncias de violagdo das normas em vigor, nio
podendo acobertar, esconder ou ajudar a terceiros em violagdes ou na omissdo das
mesmas, estando sujetto as penalidades cabiveis.

Art. 4° Constituem responsabilidades dos usudrios relativas
a SEGURANCA de uso dos recursos computacionais:

§ 1° Os usuarios ndo poderdo se fazer passar por outra
pessoa ou “camuflar” sua identidade quando utilizarem os recursos computacionais da
Prefeitura Municipal de Limeira, com exce¢do dos casos em que 0 acesso andnimo seja
explicitamente permitido.

§ 2° Os usuarios ndo poderdo, deliberadamente, efetuar ou
tentar efetuar qualquer tipo de acesso ndo autorizado a dados dos recursos
computacionais da Prefeitura Municipal de Limeira, ou tentar sua alteragiio, como por
exemplo, ler mensagens pessoais de terceiros ou acessar arquivos confidenciais.

§ 3° Os usuarios ndo poderdo violar ou tentar violar os
sistemas de seguranga dos recursos computacionais da Prefeitura Municipal de Limeira,
como quebrar ou fentar capturar identificag@o ou senhas de terceiros.

§4° Os usuanios ndo poderdo interceptar ou tentar
interceptar transmissdo de dados ndo destinados ao seu proprio acesso, seja monitorando
barramentos de dados, seja através do uso da rede de computadores da Prefeitura
Municipal d¢ Limeira.

§ 5° Os usuarios ndo poderdo efetuar ou tentar efetuar
interferéncia em servigos ("jobs") de outros usuédrios ou provocar o seu bloqueio, por
exemplo, congestionar o trafego de dados na rede, inserir virus ou software mal-
intencionados ou tentar a apropriagdo de mais recursos do que os alocados para a sua

conta.
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de informatica, no Ambito da Prefeitura Municipal de
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F1. 8

§ 6° Os vsuarios sdo responsaveis pela seguranga de suas
contas ¢ de suas senhas. A conta e a respectiva senha sdo atribuidas a um unico usudrio e
ndo deverdo ser compartilhadas com mais pessoas. Os usuérios deverdo relatar
imediatamente a Coordenagdo da rede qualquer suspeita de tentativa de violagdo de

seguranga.

§ 7° Em caso de constatagio de qualquer uma das
irregularidades anteriormente citadas, implicard na suspensdo imediata do acesso do
usudrio aos recursos computacionais da Prefeitura Municipal de Limeira e na aplicagio
das penalidades cabiveis.

Art. 5° Constituem  responsabilidades dos  usuarios
relativamente 4 GUARDA dos recursos computacionais, mobilidrios e matenais de
consumo diretamente ligados a informatica:

I - Equipamentos ("hardware"): Manté-los nas suas
perfeitas condi¢des de uso, na forma como lhes foram entregues. Ndo mové-los dos locais
onde foram 1nstalados, exceto os "notebooks”. Evitar colocar objetos sobre o
equipamento de maneira que prejudique o seu sistema de ventilagio. N&o manipular
liquidos ou substéncias que possami danificar 0s equipamentos quando os estiver
operando. Ndo fumar préximos aos equipamentos. Nio adicionar, substituir ou remover
periféricos e acessdrios.

Il - Programas registrados adquiridos pela Prefeitura
Municipal de Limeira ("softwares”): E terminantemente proibida a reprodugio destes
produtos para qualquer fim. N3o instalar "softwares" e/ ou pacotes aditivos aos
"softwares” pré-instalados, sejam eles licenciados ou nao.

§ 1° Fica terminantemente proibida a todos os usudrios a
realizagdo de instalagdo de qualquer software ou aplicativo, seja licenciado ou néo,

§ 2° Cabe unica e exclusivamente a Divisio de Tecnologia
da Informagdo a realizaglo de instalagdo, reinstalagdio, configuragdo ou adequagio de
qualquer software ou aplicativo.

IIl - Programas e arquivos desenvolvidos pela
Prefeitura Municipal de Limeira: Providenciar copias de seguranga dos programas €
arquivos, que deverdo sempre ser etiquetadas para efeito de documentagdo.
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IV - Manuais técnicos: Manté-los guardados com
seguran¢a e acondicionados apropriadamente. Recolocar os manuais nas prateleiras apos
o uso. Nio escrever nos manuais.

V - "Compact dises”, discos, fitas magnéticas e
disquetes: Manté-los sempre nas suas respectivas embalagens protetoras quando néo
estiverem em uso. Protegé-los das grandes variagdes de temperatura e umidade. Ndo
manipular liquidos ou substincias que possam danifica-los. Segura-los sempre de
maneira a ndo tocar na sua superficie magnética ou dtica. Manté-los fora do alcance de
equipamentos ou pegas que possuarmn campo magnético, tais como: tubos de imagem,
motores, ventiladores, tesouras, ferramentas metalicas, etc.

Parigrafo unico. Comunicar imediatamente a Divisdo de
Patrimdnio € 4 Diretoria do Departamento de Modemizagdo Administrativa qualquer
dano ou extravio de material de consumo € mobilidrio diretamente ligado A informatica e
comunicar imediatamente 4 Diretoria do Departamento de Modernizagio Administrativa
qualquer dano ou extravio de recursos computacionais da Prefeitura Municipal de
Limeira ou qualquer irregularidade observada no seu funcionamento.

TITULO IV ’
COMISSAO DE SEGURANCA DE INFORMATICA

Art. 6° Para garantir a adequada utilizag@o dos recursos
computacionais da Prefeitura Municipal de Limeira, fica estabelecida e cnada a
“Comissio de Seguranca de Informética”, que sera presidida pelo Diretor do
Departamento de Modemnizagdo Administrativa e sera composta por 01 {(um) membro de
cada Secretaria Municipal, designado pelo Secretario de cada pasta. Cabera ainda ao
Presidente desta Comissdo designar os Assessores e/ou Coordenadores que pertencerem
as areas técnicas co-relacionadas para integrarem esta Comissio. Os membros nomeados
pelas Secretarias representario sua pasta e terdo por obrigagdo a observagdo do
cumprimento das regras estabelecidas nesta Instrugdo Normativa e, submeterdo ao
Departamento de Modernizagdo Administrativa relatorios eletrénicos mensais de todas as
observagdes, puni¢des e/ou sangdes que precisem ser aplicadas e relatarao através deste
documento, eventuais sugestdes para methoria do correto uso dos meios computacionais.
A presente Comissdo terd autoridade para aplicar as penalidades aos usudrios que
violarem as disposigBes previstas nesta Instrugdo Normativa, bem como, encaminhard,
sempre que necessario, solicitagdes para as sangdes previstas na legislagdo em vigor.
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§ 1° As penalidades a serem aplicadas por esta Comissdo
nos casos de infragdo restringem-se a redugdo ou a eliminagdo, temporarias ou
permanentes, de privilégios de acesso, tanto aos recursos computacionais, quanto a rede.

§ 2° Qualquer violagdo ou suspeita de violagdo dessas
regras devera ser comunicada imediatamente a Diretoria do Departamento de
Modemizagdo Administrativa.

§ 3° Sempre que julgar necessario para a preservagio da
integridade dos recursos computacionats, dos servigos aos usuarios ou dos dados, a
Coordenacdo da rede poderd suspender temporariamente qualquer conta, seja ou ndo, o
responsavel pela conta, suspeito de alguma violagio.

§4° Se, a cntério da Comissdo de Seguranga de
Informatica, a violagdo merecer alguma penalidade além das aqui determinadas, o caso
sera apurado mediante a instaurag@o de Sindicdncia, considerando que sempre que tiver
ciéncia de irregulanidade no Servigo Publico acha-se obrigada a autoridade competente a
promover a sua apuragdo imediata.

§5° Cabera a esta Comissdo a responsabilidade da
elaboragdo do Plano Diretor de Informatica da Prefeitura Municipal de Limeira.

TITULO V
DAS NOVAS AQUISICOES E CONTRATACOES

Art. 7° Visando garantir aquisigdes e contratagdes na area
de informatica, que sejam tecnicamente adequadas e que atendam satisfatoriamente as
reais necessidades dos futuros usuirios, fica determinado que todas as requisi¢des de
compra relacionadas a area de informatica deverfio ser submetidas para analise e para
elaboragdo de “Terrmo de Referéncia” pelo Departamento de Modemizagao
Administrativa.

§ 1° Aplica-se também a eventuais celebragdes de contrato
em qualquer modalidade, relacionados com a area de informaética.

§ 2° Fica determinado ainda que, no momento do
recebimento de todo e qualquer software adquirido por esta Municipalidade, estes
deverdio ser submuetidos a0 Departamento de Modernizagio Administrativa para efetivo
controle e posterior entrega e/ou distribui¢io aos requisitantes interessados.
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ESTADO DE SAO PAULO - BRASIL

Executivo.

INSTRUCAO NORMATIVA N° 1, DE 1° DE
SETEMBRO DE 2008.

(Estabelece as diretrizes das politicas de uso dos
sistemas de informacio e dos recursos computacionais e
de informatica, no Ambito da Prefeitura Municipal de
Limeira).

Fi. 11

TITULO VI
DAS DISPOSICOES FINAIS

Art. 8° Os casos omissos serdo resolvidos pelo Chefe do

Art. 9° Esta Instrucdio Normativa entrard em vigor na data

de sua publicagdo, revogadas as disposi¢des em contrario.

PACO MUNICIPAL DE LIMEIRA, ao prnimeiro dia do

més de setembro do ano de dois mil € oit

P.M L -004



